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1. Wstep.

FORUM Towarzystwo Funduszy Inwestycyjnych S.A. (dalej: ,, Towarzystwo”, ,FORUM TFI”) doktada
wszelkich staran, aby korzystanie ze strony internetowej www.forumtfi.pl byto komfortowe
i bezpieczne. Pofaczenie z witryng jest szyfrowane i zabezpieczone certyfikatem SSL. Nalezy jednak

mieé swiadomos¢, ze bezpieczenstwo uzytkownikéw strony internetowej w znaczniej mierze zalezy od
nich samych.

Zasady oraz dobre praktyki zawarte w niniejszym dokumencie majg na celu przyblizenie uzytkownikom
tematyki bezpieczenstwa w Internecie oraz wskazanie zalecanych zabezpieczen i zachowan, ktére
pozwoljg lepiej chronié uzytkownika przed ewentualnym przechwyceniem danych.

II. Ogolne zasady bezpieczenstwa informatycznego.

Podstawg bezpiecznego korzystania z Internetu jest bezpieczenstwo urzadzenia koncowego
(komputera, tabletu, telefonu etc.), czyli urzadzenia, na ktérym korzystamy z przegladarki internetowej
lub aplikacji dedykowanych do obstugi ustug.

Urzadzenie koricowe powinno posiadac zainstalowane legalne oprogramowanie systemowe oraz
uzytkowe. Nalezy réwniez dba¢ o regularne aktualizacje oprogramowania, ktére pomagajg
wyeliminowaé ewentualne luki bezpieczenstwa.

Zaleca sie zabezpieczenie urzadzenia koncowego przy pomocy legalnego oprogramowania
antywirusowego oraz zapory sieciowej (tzw. firewall), regularne aktualizowanie tego oprogramowania
oraz cykliczne skanowanie antywirusowe urzgdzenia koncowego.

Nalezy réwniez pamietac o zabezpieczeniu poczty internetowej przy pomocy filtrow antyspamowych
oraz o stosowaniu zasady ograniczonego zaufania w stosunku do wszelkich wiadomosci z nieznanego
Zrédta lub zawierajacych podejrzane zataczniki. Nigdy nie nalezy otwierac zatgcznikéw, co do ktérych
istnieje chocby cien watpliwosci dotyczacych ich autentyczno$ci lub bezpieczenstwa.

Zaleca sie korzystanie z Internetu oraz ze strony internetowej FORUM TFIl wyfacznie za posrednictwem
sprawdzonych i zabezpieczonych urzadzen koncowych. Nalezy réwniez pamietaé, ze korzystanie
z Internetu w miejscach publicznych (np. kawiarenki internetowe, biblioteki, stanowiska w urzedach
etc.) oraz wykorzystywanie publicznych punktéw dostepowych sieci WiFi moze by¢ bardzo
niebezpieczne.

Nigdy nie nalezy ignorowaé ostrzezen generowanych przez przeglagdarke internetowg,
oprogramowanie antywirusowe, zapore systemowg oraz inne oprogramowanie zabezpieczajace.
Takie ostrzezenia mogg swiadczy¢ o prébie przechwycenia danych przez ztosliwe oprogramowanie
lub strony phishingowe.

III. Bezpieczne korzystanie ze strony internetowej Towarzystwa

Strona internetowa FORUM TFI dostepna jest pod adresem https://www.forumtfi.pl/. Cigg znakéw
,https://” na poczatku adresu strony Towarzystwa oznacza, ze potgczenie ze strong jest szyfrowane za
pomocg certyfikatu SSL. Dzieki takiemu szyfrowaniu uzytkownicy strony nie muszg obawiaé sie
przechwycenia danych, poniewaz potaczenie ze strong caty czas pozostaje prywatne. Swiadczy o tym
rowniez symbol ,,zamknietej ktddki” widoczny w pasku adresu przegladarki internetowej lub na dole
strony, ktéry rowniez potwierdza, ze potgczenie z serwerem jest szyfrowane.

RY FORUM

TOWARZYSTWO FUNDUSZY
= INWESTYCYJNYCH S.A.



http://www.forumtfi.pl/
https://www.forumtfi.pl/

& https://www.forumtfi.pl/pl--index-1 W

Po wejsciu na strone FORUM TFI nalezy kazdorazowo sprawdzi¢, czy adres strony rozpoczyna sie od
ciggu znakdéw ,https://” oraz czy w pasku adresu lub na dole strony widnieje symbol ,,zamknigtej
ktodki”. W przypadku, gdy powyzsze warunki nie sg spetnione pod zadnym pozorem nie nalezy
logowac sie do strony internetowej FORUM TFI. W takiej sytuacji prosimy o kontakt mailowy na adres
www @forumtfi.pl.

IV. Logowanie do strony internetowej Towarzystwa

Zaleca sie zachowanie szczegdlnej ostroznosci podczas logowania do strony internetowej Towarzystwa
i kazdorazowe upewnienie sie, ze wpisywane dane do logowania nie sg widoczne dla oséb
postronnych. W przypadku podejrzenia, ze dane do logowania mogty wpas¢ w niepowotane rece
nalezy niezwtocznie zmienié¢ hasto do strony. Opcja zmiany hasta dostepna jest po kliknieciu linku
,PROFIL” w prawym gdrnym rogu witryny.

Zalecane jest regularne zmienianie hasta logowania do strony internetowej Towarzystwa (np. raz w
miesigcu) oraz ustawianie tzw. ,mocnych haset” (sktadajgcych sie z jak najwyzszej liczby znakdw,
zawierajgcych duze i mate litery, cyfry oraz znaki specjalne).

Niezalecane jest zapamietywanie danych do logowania do strony internetowej FORUM TFI w
ustawieniach przegladarki internetowe;.

Nalezy pamietaé, ze Towarzystwo nie wysyta do swoich klientéw informacji o koniecznosci
zainstalowania dodatkowego oprogramowania czy certyfikatéw umozliwiajgcych logowanie sie do
strony. Towarzystwo nie wysyta rowniez linkéw do strony ani présb o zalogowanie sie do strony
z wyjatkiem przypadku gdy uzytkownik korzysta z opcji przypomnienia hasta dostepnej na stronie
FORUM TFI. Tylko w tym przypadku uzytkownik otrzymuje wiadomosé wygenerowang automatycznie,
ktdra zawiera link do strony umozliwiajgcej ustawienie nowego hasta do strony. Wiadomos¢ ta zawsze
wysytana jest z adresu www@forumtfi.pl.

Nie zaleca sie logowania do strony internetowej Towarzystwa z urzgdzen dostepnych w miejscach
publicznych ani z wykorzystaniem publicznych punktow dostepowych sieci WiFi.

Za kazdym razem po zakonczeniu korzystania ze strony FORUM TFI nalezy wylogowa¢ sie ze strony
poprzez klikniecie linku ,,WYLOGUJ” w prawym gdérnym rogu witryny. Wylogowanie automatyczne
nastepuje po 20 minutach braku aktywnosci w serwisie.

W przypadku gdy proces logowania do strony Towarzystwa przebiega inaczej niz zwykle (np. strona
wyglada inaczej, otwierajg sie dodatkowe okna lub komunikaty, logowanie trwa diuzej niz zwykle
lub na stronie pojawiajg sie prosby o uzupetnienie dodatkowych informacji) nalezy niezwtocznie
przerwac logowanie i skontaktowac sie z FORUM TFl wysytajgc e-mail na adres www@forumtfi.pl.
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